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Zamawiajacy:

Gmina Bielawa — Urzad Miejski
58-260 Bielawa

pl. Wolnosci 1

NIP: 882-100-14-53

I. ZAPYTANIE OFERTOWE

dotyczy postepowania w celu udzielenia zamdwienia publicznego na zadanie pn: ,,Budowa sieci
hotspotéw na terenie Gminy Bielawa”

II. OPIS PRZEDMIOTU ZAMOWIENIA
Budowa sieci hotspotow na terenie Gminy Bielawa w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020, O$ Priorytetowa I Powszechny dostep do szybkiego internetu, Dziatanie 1.1
~Wyeliminowanie terytorialnych réznic w mozliwosci dostepu do szerokopasmowego internetu o
wysokich przepustowosciach”.
Gmina Bielawa pozyskata dofinansowanie na realizacje zadania na podstawie wniosku
o dofinansowanie projektu pn. ,,Budowa sieci hotspotéw na terenie Gminy Bielawa ”.

Zadania Wykonawcy
Wykonawca sieci publicznych punktdéw dostepu do internetu w Gminie Bielawa zobowigzany jest do
budowy i skonfigurowania sieci dostepowej w sposdb zgodny ze wskazanymi w ponizszych zapisach
wymogami. Wybudowana i skonfigurowana sie¢ winna spetnia¢ wszystkie okreSlone ponizej
wymagania, a Wykonawca jest w petni odpowiedzialny za jej prawidtowe funkcjonowanie.
Zakres zadan Wykonawcy obejmuje w szczegdlnosci:
1) zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, w sposob zapewniajgcy
spetnienie wymagan Zleceniodawcy okreslonych w opisie przedmiotu zméwienia;
2) uzyskanie niezbednych uzgodnien i pozwolen do instalacji i uruchomienia punktow
dostepowych;
3) instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostepowej;
4) biezacq naprawe lub wymiane niesprawnych sktadowych systemu, w tym urzadzen
telekomunikacyjnych, anten, elementéw zasilajgcych etc.;
5) wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich urzadzeniach
dostepowych;
6) instalacje i skonfigurowanie systemu zarzadzania siecig wraz z dostawg niezbednego
wyposazenia;
7) organizacje szkolenia personelu z uzytkowania systemu zarzadzania siecia.

8) Udzielenie gwarancji na okres 5 lat.

9) Czas reakcji na zgtoszenia o awarii do 1 godziny (za ten czas rozumie sie przyjazd serwisanta
w celu okres$lenia przyczyn awarii i czasu jej usuniecia).

Wymogi odnosnie sieci publicznych punktéw dostepu do internetu

Zamawiajacy wymaga aby internet byt dostepny na obszarze zasiegu hotspotow przez 24 godziny na
dobe przez 7 dni w tygodniu, a system publicznych punktdw dostepu do internetu posiadat
nastepujace cechy funkcjonalne:
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1) mozliwos¢ zarzadzania pasmem radiowym pod katem zagwarantowania: rownego dostepu
przez zainteresowanych, petnego wspotkorzystania z  zasobdw, proporcjonalnosci
przydzielanych zasobdw, niedyskryminowania technologicznego;

2) dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostepie do internetu dla
uzytkownikéw koncowych;

3) posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobow sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci;

4) umozliwiaC biezgce monitorowanie umozliwiajgce wykrywanie btedéw i nieprawidtowosci
w konfiguracji urzadzen oraz logowanie informacji o obcigzeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do internetu muszg wykorzystywaé szybkie tgcza szerokopasmowe
umozliwiajgce uzytkownikom korzystanie z internetu wysokiej jakosci, ktory:

1) gwarantuje szybko$¢ przesytu danych do kazdego uzytkownika koncowego minimum 30 Mb/s
dla pobierania (download) i minimum 10 Mb/s dla wysyfania (upload);

2) jest Swiadczony bezptatnie i na niedyskryminujgcych warunkach, jest fatwo dostepny,
zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do
zapewnienia uzytkownikom tgcznosci o duzej przepustowosci;

3) umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug Swiadczonych za
posrednictwem infrastruktury ustug cyfrowych.

Punkty dostepu muszg rozgtasza¢ wytacznie identyfikator SSID ,,Publiczny internet dla kazdego”, a sie¢
dostepowa musi byC siecig otwartg w takim sensie, ze nie bedzie wymaga¢ zadnych informagji
uwierzytelniajgcych (takich jak stosowanie hastfa).

Po tym, jak uzytkownik potaczy sie z siecig z identyfikatorem SSID ,Publiczny internet dla kazdego”
ma wyswietlac w pierwszej kolejnosci portal autoryzacji https przed autoryzacjg potgczenia
uzytkownika z internetem. Nazwa domeny powigzana z portalem autoryzacji https musi miec
zwyczajowy zapis (nie IDN) i sktadac sie ze znakéw od a do z, cyfr od 0 do 9, facznika (-). Portal
autoryzacji musi zawiera¢ informacje o fakcie otrzymania dofinansowania na realizacje projektu ze
$rodkéw Programu Operacyjnego Polska Cyfrowa, stosownie do zapisow Podrecznika w zakresie
informacji i promocji dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktdrym wyraznie informuje sie uzytkownikow o tym,
ze Publiczny internet dla kazdego jest publiczng siecig otwarta.

Zastrzezenie powinno rowniez zawieraC zalecenia dotyczace Srodkow ostroznosci, ktore sg zwykle
przekazywane w przypadku dostepu do internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potgczonych uzytkownikow,
tak aby portal ten nie byt ponownie wyswietlany przy ponownym potgczeniu. Powyzszy okres ma by¢
automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na maksymalnie
12 godzin.

Potaczenie z internetem poprzez sie¢ o identyfikatorze SSID ,Publiczny internet dla kazdego” nie
wymaga rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomoca
przycisku ,kliknij, aby potaczy¢” w portalu autoryzacii.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwia¢ Gminie rejestracje, uwierzytelnianie,
autoryzacje i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Wybudowana publiczna sie¢ dostepu do internetu zapewnia uzytkownikom koncowym bezptatny
dostep do sieci Publiczny internet dla kazdego, tj. bez odnosnego wynagrodzenia w postaci
bezposrednich ptatnosci czy tez innego rodzaju $wiadczen, a w szczegdlnosci bez koniecznosci
ogladania reklam handlowych lub udostepniania danych osobowych w celach komercyjnych.

Ponadto dostep uzytkownikdéw koncowych za posrednictwem operatorow sieci tgcznosci elektronicznej
jest réwniez Swiadczony w sposdb niedyskryminujacy, tj. bez uszczerbku dla ograniczen wymaganych
na mocy prawa UE lub prawa krajowego zgodnego z prawem UE, z zastrzezeniem obowigzku
zapewnienia sprawnego funkcjonowania sieci, w szczegdlnosci koniecznosci zapewnienia sprawiedliwej
alokacji zdolnosci przepustowej miedzy uzytkownikami w okresach szczytowych.

Przetwarzanie danych do celdw statystycznych i analitycznych jest mozliwe na potrzeby promowania,
monitorowania lub poprawy dziatania sieci. W tym celu przechowywane lub przetwarzane dane
osobowe nalezy zanonimizowac zgodnie z odpowiednimi zapisami polityki prywatnosci wiasciwej dla
danej ustug.
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Lokalizacje publicznych punktéw dostepu do internetu

Sie¢ hotspotow na terenie Gminy Bielawa obejmuje punkty zlokalizowane w miejscach publicznych,
ogodlnodostepnych. Gmina zapewni dostep do wskazanych lokalizacji i umozliwi instalacje urzadzen
radiowych. Lokalizacje punktow dostepowych dzielg sie na zewnetrzne (6 punktdw) i wewnetrzne

(6 punkty).

Zewnetrzne punkty dostepowe:

1) Park Miejski w Bielawie — 2 punkty
2) Plac Wolnosci 1 — Rynek — 2 punkty
3) Jezioro Bielawskie — ul. Wysoka 1 — 2 punkty

Wewnetrzne punkty dostepowe:

1) Urzad Miejski w Bielawie, Plac Wolnosci 1

2) Plywalnia Aquarius w Bielawie — ul. Stefana Grota-Roweckiego 8

3) Miejska Biblioteka Publiczna ul. Piastowska 19c

4) Miejski Osrodek Kultury i Sztuki ul. Piastowska 19c — 2 sztuki

5) Centrum Edukacji Ekologicznej natura 2000 w Bielawie — Park Miejski

Powyzsze zestawienie przedstawia obowigzkowg do realizacji liste punktow dostepowych
w ramach projektu.

Dokfadne miejsca instalacji wszystkich punktéw dostepowych w poszczegdlnych lokalizacjach nalezy
uzgodni¢ z przedstawicielem Gminy na etapie realizacyjnym. Wszystkie lokalizacje posiadajg dostep
do zasilania w energie elektryczng, przy czym doprowadzenie zasilania do urzadzen nadawczo-
odbiorczych lezy po stronie Wykonawcy. Sposdb instalacji urzadzen oraz przewodow zasilajgcych
w energie i sieciowych musi zosta¢ uzgodniony z przedstawicielem Gminy.

Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zamdwienia poprzez wybudowanie bezprzewodowej sieci
dziatajgcej w pasmie 2,4GHz i 5GHz, na czestotliwo$ciach radiowych (zgodnie z Rozporzadzeniem
Ministra Transportu z dnia 3 lipca 2007 w sprawie urzgdzen nadawczych lub nadawczo-odbiorczych
tzw. MRC, Multi-Ratio Combining) niewymagajacych pozwolen radiowych.

Sie¢ publicznych punktéw dostepu do internetu musi spetniac nastepujace zatozenia technologiczne:

1) zapewnia¢ bezprzewodowy dostep zgodnie ze standardami 2.4 GHz oraz 5 GHz 802.11ac (tzw.
Dual Band);

2) uwzglednia¢ wymagania klientow Srodowiska dla sieci wysokiej gestosci High Density
Network;

3) pracowac w architekturze gwarantujgcej centralne zarzadzanie infrastrukturg bezprzewodows;

4) zapewnia¢ bezpieczng transmisje radiowg zgodnie z ogdlnie obowigzujgcymi standardami
(IEEE 802.11w, WPA2, IEEE 802.1x, AES-CCMP);

5) zapewnia¢ réwnoczesng obstuge zréznicowanych zasad dostepu do  medium
bezprzewodowego;

6) by¢ wyposazony w mechanizmy przeciwdziatajgce zaktoceniom radiowym oraz
przeciwdziatajgce zaktéceniom wywolywanym przez inne urzadzenia WLAN (zaawansowane
funkcje WIPS);

7) zapewnia¢ wysoka niezawodnos¢ i ciggtos¢ dziatania sieci, muszg zosta¢ zaimplementowane
mechanizmy wysokiej dostepnosci.

Sie¢ dostepowa — specyfikacja urzadzen
Wszystkie dostarczane w ramach realizacji zadania urzadzenia musza:

1) posiadac certyfikaty zgodnosci CE;

2) by¢ fabrycznie nowe.

Minimalne wymagania techniczne dla urzadzenia — przetacznik sieciowy:

1) wbudowane szesc¢ interfejséw PoE 10/100/1000;
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2) wbudowane dwa porty Ethernet 10/100/1000 BaseT lub SFP;

3) urzadzenie przystosowane do instalacji w wewnetrznej w szafie rackowej;

4) praca w zakresie temperatur od -20 do 50 °C.

Minimalne wymagania techniczne dla zewnetrznego punktu dostepowego:

1) jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;

2) zgodnosc¢ ze standardem IEEE 802.11ac Wave I;

3) obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;

4) obstuga minimum 4 SSID;

5) obstuga jednoczesnie minimum 50 uzytkownikdw bez pogorszenia funkcjonowania;

6) posiadanie co najmniej 2x2 nadajnikdw i odbiornikdw (system wieloantenowy MIMO);

7) wbudowana antena dookodlna lub sektorowa o wzmocnieniu min. 5dBi;

8) maksymalna moc nadawania: do 25dBm (uzytkowanie zgodnie z dozwolonymi normami);

9) wbudowany port Ethernet 10/100/1000Mbps;

10) filtr LTE (38,40);

11) tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

12) sieciowy tryb pracy: bridge oraz NAT;

13) mozliwos¢ rozpoznawania utraty dostepu do internetu i automatycznego wytaczenia radia w
przypadku braku mozliwosci $wiadczenia ustugi dostepu;

14) obstugiwac trybu fast roaming;

15) mozliwos¢ kontroli jakosci sygnatu odbieranego od podtgczonych klientéw i eliminacji klientow
ze stabym sygnatem (niski stosunek sygnat/szum);

16) mozliwoS¢ zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z mozliwoscig
blokowania kazdej z opciji;

17) obstuga SNMP v2c oraz 3;

18) mozliwos¢ definicji grupy kanatdw roboczych (definicja listy z ktdrej urzadzenie wybiera sobie
najlepszy kanat);

19) obstuga mechanizmu airtime fairness gwarantujgcego réwnomierny podziat przydzielenia
medium uzytkownikom koncowym;

20) mozliwos¢ ograniczenia pasma dla klienta w obu kierunkach;

21) mozliwos¢ ograniczenia pasma dla danego SSID;

22) zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance);

23) klasa szczelnosci minimum IP67;

24) praca w zakresie temperatur od -30°C do +60°C;

25) mozliwo$¢ montazu do powierzchni pionowych lub masztéw/stupdw;

26) waga do 2 kilograméw;

27) pobdr mocy (zasilania) nie wiecej niz 15W;

28) cykl wsparcia powyzej 5 lat;

29) $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

30) do wszystkich oferowanych urzadzen oferent jest zobowigzany przesta¢ karty katalogowe
produktéw;

31) Minimalny wymagany przez Zamawiajgcego okres gwarancji, wynosi 5 lata.

System zarzadzania siecia

Wykonawca musi w ramach realizacji zadania przygotowac oraz zagwarantowac istnienie specjalnego i
scentralizowanego pojedynczego punktu zarzadzania (systemu zarzadzania siecig) dla wszystkich
punktow dostepu w ramach wybudowanej sieci hotspot w gminie Bielawa. System moze dziata¢ w
chmurze lub na $rodowisku wirtualnym VM VMWare vSphere ESXi i Oracle VirtualBOX. System
musi by¢ w 100 % darmowy i nie moze wymagac jakichkolwiek dopfat po zakonczeniu okresu zycia
projektu.

Wykonawca realizujgc zamowienie zobowigzany jest do wdrozenia rozwigzan pozwalajacych na
ochrone zasobdw sieci przed atakami informatycznymi i elektronicznymi w zakresie:

1) ograniczania i blokowania dostepu do stron WWW udostepniajgcych zabronione tresci np.

pornograficzne, rasistowskie, faszystowskie, promujgce narkotyki, terroryzm oraz aplikacji
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mogacych stuzy¢ do nielegalnego pobierania tresci chronionych prawami autorskimi z sieci
P2P, itp.;

2) blokowanie stron WWW zawierajgcych szkodliwe oprogramowanie i niebezpieczne tresci
w celu ochrony przed atakami typu phishing/pharming, malware, trojan, botnet, key logger i
inne,

3) wprowadzenia mechanizmdw ograniczajgcych mozliwos¢ obchodzenia blokad przez

uzytkownikéw np. poprzez korzystanie z serweréw anonimizujgcych,

4) aktualizacji baz kategorii blokowanych zasobdw w celu reakcji na nowe rodzaje zagrozen.
System zarzadzania siecig ma rowniez udostepnia¢ administratorom sieci wydajng i skalowalng
platforme umozliwiajacg specjalizowane zarzadzanie zainstalowanymi urzadzeniami sieciowymi.
System zarzadzania ma zapewnia¢ kontrole nad wszystkimi zasobami punktéw dostepowych na
kazdym etapie realizacji i eksploatacji sieci. Ma pozwala¢ na zdalne konfigurowanie, monitorowanie,
rozwigzywanie problemdw oraz raportowanie dla poszczegolnych urzadzen dostepowych na podstawie
ich numeru seryjnego.

System zarzadzania siecig musi réwniez posiada¢ funkcjonalnos¢ serwera RADIUS umozliwiajgca
gromadzenie danych o logowaniach uzytkownikéw sieci w podziale na poszczegdlne punkty
dostepowe, ze szczegdlnym uwzglednieniem danych dotyczacych czasu logowania i dlugosci sesiji.
Identyfikacja uzytkownikéw sieci winna by¢ dokonywana po adresie karty MAC urzadzenia, za pomocg
ktérego uzytkownik koricowy zostat podtgczony do sieci.

Budowa sieci hotspotéw w Gminie Bielawa musi spetnia¢ wszystkie wymogi opisane w dokumencie
~Wymagania dla WiFi”, stanowigcym element dokumentacji konkursowej dla dziatania 1.1. POPC
~Wyeliminowanie terytorialnych rdznic w mozliwosci dostepu do szerokopasmowego internetu o
wysokich przepustowosciach”.

III. TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania przedmiotu zamdwienia: nie pdzniej niz 28.12.2021 r.

IV. TERMIN ZWIAZANIA Z OFERTA
Wykonawca pozostaje zwigzany ztozong ofertg przez 20 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

V. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta powinna zosta¢ napisana w jezyku polskim, trwalg i czytelng technika. Oferta powinna
obejmowac catos¢ zamdwienia okreslonego przez Zamawiajacego.

v' Oferte nalezy ztozy¢ w Urzedzie Miejskim 58-260 Bielawa. pl. Wolnosci 1 pok, nr 1 lub
przesta¢ na adres jw. do dnia 13.12.2021 roku do godz.15.00. Oferta musi by¢ zawarta w
zamknietej, opisanej kopercie ,Oferta na realizacje zadania ,Budowa sieci hotspot w
Gminie Bielawa”

2. Oferent powinien ztozy¢ oferte na formularzu zatgczonym do niniejszego postepowania.

3. Gdy osoba podpisujgca nie jest umocowana w dokumentach, nalezy zalgczyé
petnomocnictwo, potwierdzone za zgodno$¢ z oryginatem.

4. Decydujgce znaczenie dla zachowania terminu sktadania ofert ma data i godzina wptywu
oferty do Zamawiajacego, a nie data jej wystania.

5. Oferty ztozone po wyznaczonym terminie pozostang bez oceny.

VI. OCENA OFERT

Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich znaczenie:

[ Lp. | Kryterium | Znaczenie procentowe |  Maksymalna iloé¢ |
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punktow jakie moze
kryterium otrzymac oferta za dane
kryterium
1 Cena (C) 50 % 50 pkt.
2 Termin realizacji 50 % 50 pkt.

W przypadku kryterium "Cena" oferta otrzyma zaokraglong do dwodch miejsc po przecinku ilos¢
punktow wynikajacg z dziatania:

C min
Pi _ Ci
i (C) = e Max (C)
gdzie:
Pi(C) ilos¢ punktow jakie otrzyma oferta "i" za kryterium "Cena";
Cmin najnizsza cena sposrod wszystkich waznych i nieodrzuconych ofert;
Ci cena oferty "i";
Max (C) maksymalna iloé¢ punktéw jakie moze otrzymac oferta za kryterium "Cena".

W przypadku kryterium " Termin realizacji " P(tr) - punktacja:
Do 5 dni od podpisania umowy — 50 pkt.

Do 10 dni od podpisania umowy — 25 pkt.

Do 15 dni od podpisania umowy — 5 pkt.

Powyzej 15 dni od podpisania umowy — 0 pkt.

Jako najkorzystniejsza zostanie uznana oferta, ktora uzyska najwieksza ilos¢ punktow,
obliczona wedtug wzoru:

P = Pi (C) +P(tr)gdzie:

P — tgczna ilosé punktow

Zamawiajacy wybierze najkorzystniejszg oferte z ofert niepodlegajacych odrzuceniu.
Za najkorzystniejszg zostanie uznana oferta z najwyzszg liczbg punktéw.

VII. INFORMACIE DOTYCZACE WYBORU NAJKORZYSTNIEJSZE]J OFERTY
Zamawiajacy zawiadomi za poérednictwem poczty elektronicznej oferenta, ktory ztozyt
najkorzystniejszg oferte.

VIII. INFORMACJA O UDZIELENIU ZAMOWIENIA

Zamawiajgcy powiadomi Wykonawcow o wyniku postepowania pisemnie drogg
elektroniczng oraz zamiesci wynik postepowania na stronie internetowej
https://bielawa.finn.pl.

UWAGA: Zamawiajacy moze uniewaznic¢ postepowanie bez podania przyczyn.

IX. Osoba upowazniona do kontaktu z oferentami:
Kierownik Referatu Informatyki — Marcin Ras — tel. 74 8328 753 mras(at)um.bielawa.pl

ZALACZNIKI
1. Wzér formularza ofertowego.
2. Projekt umowy.
3. Wymagania dla WiFi.
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